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Die erste Einführung eines Identity and 
Access Management Systems (IAM) ist 
für die meisten Unternehmen ein von 
technischen Ansätzen und Lösungen ge-
prägtes Unterfangen: IT-Prozesse werden 
angepasst, Anwendungssysteme an eine 
zentrale Datendrehscheibe angebunden, 
Schnittstellen erstellt und das neue 
IAM-System durch weniger große oder 
umfassendere Anpassungsarbeiten auf 
die Bedürfnisse des Kunden zugeschnit-
ten. Erst eine solche technisch funktions-
fähige IAM-Lösung stellt die Vorausset-
zung dar, sich den bestehenden erwei-
terten fachlichen Anforderungen an das 
IAM zu widmen. Identity and Access 
Governance (IAG) beschäftigt sich als 
Teilgebiet des IAMs mit der fortlaufenden 
Prüfung, Optimierung, Bereinigung und 
Kontrolle von Anwendungsberechtigun-
gen und Unternehmensrollen über die 
Mitarbeiter, Kunden oder Lieferanten  
Zugriff auf interne oder cloudbasierte  
Anwendungssysteme erhalten. Es stellt 
durch geeignete Maßnahmen die Einhal-
tung von globalen oder unternehmens-
spezifischen Richtlinien mit Hilfe von  
beispielsweise regelmäßigen Berechti-

Während IAG meist wenig Beachtung 
beim initialen Aufbau von IAM-Systemen 
erfährt, erlangt es später im Betrieb hohe 
Relevanz bei der Erfüllung verschiedene-
ner externer Anforderungen (SOX, Basel 
III, ISO 27001) oder auch industriespezi-
fischer sowie interner Qualitätsstan-
dards. Ohne eine transparente, verständ-
lich bedienbare, audit-sichere und regu-
lierende Steuerzentrale, ist es für Unter-
nehmen schwer, Sicherheitsrisiken im 
IAM unter Kontrolle zu halten und gleich-
zeitig die Qualität im Berechtigungsma-
nagement fortlaufend zu erhöhen. Ohne 
die klare Definition und der technischen 
Durchsetzung eines Regelwerks für die 
Vergabe, den Entzug und die Kombina-
torik von Zugriffsrechten, werden Fehlern 
und Sicherheitslücken unnötige Spielräu-
me gewährt. 

Die Probleme in der Praxis 
Viele Unternehmen klagen über eine hohe 
Komplexität und Intransparenz ihrer Be-
rechtigungsstrukturen. Trotz des Einsatzes 
von zentralen IAM-Tools erkennen Firmen 
immer mehr, dass IAG nicht mit einem 
ausschließlich technischen Ansatz gelöst 
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gungsprüfungen (Rezertifizierungen/At-
testierungen), Segregation of Duty (SoD) 
Regeln oder Qualitätsstandards für 
Stammdaten von Mitarbeitern, Berechti-
gungen und Geschäftsrollen sicher. 
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werden kann. Einerseits ist es aufgrund 
des stetigen Wandels von fachlichen Pro-
zessen und Organisationsstrukturen hän-
disch unmöglich, Berechtigungsstrukturen 
bestehend aus vielen tausenden von Be-
rechtigungsobjekten, fortlaufend zu kont-
rollieren und deren korrekten Zustand auf-
recht zu erhalten. Gleichzeitig sind die 
IT-Abteilungen auf den Input von Fachab-
teilungen ohne technischen Hintergrund 
angewiesen. Komplexe Benutzerschnitt-
stellen und unverständliche Informationen 
behindern die Kommunikation zwischen 
den verschiedenen Beteiligten – und las-
sen IAM und IAG zu einer ungeliebten 
Aufgabe werden. 

Ohne Tool-Support müssten die richtigen 
Daten und Informationen aus den ver-
schiedenen Daten-Silos manuell aufbe-
reitet, überarbeitet und dann in den 
Fachbereichen präsentiert und diskutiert 
werden. Daneben entstehen permanent 
neue Herausforderungen durch den tech-
nologischen Fortschritt. Beispiele hierfür 
sind die strukturierte Erhebung und Pfle-
ge der Verantwortlichkeiten für Berechti-
gungen und Geschäftsrollen (On-premi-
ses und in Cloud-Applikationen), die 

anwendungsübergreifende Prüfung von 
Richtlinienverletzungen oder die fachlich 
verständliche Bereinigung oder Rezerti-
fizierung von IAM-Daten in einer immer 
stärker von der fortschreitenden Adapti-
on cloudbasierter Services geprägten 
Systemlandschaft.

Theorie & Praxis
Die notwendige Datengrundlage für er-
folgreiches IAG haben die meisten Unter-
nehmen mit der technischen Einführung 
eines IAM-Systems bereits geschaffen. In 
der Praxis setzt sich jedoch immer mehr 
das Verständnis durch, dass eine erfolg-
reiche fachliche Umsetzung von IAG nur 
durch intelligente und dezentral einsetz-
bare Werkzeuge mit starkem Fokus auf 
die User Experience zum Einbeziehen der 
Fachabteilungen sichergestellt werden 
kann. Im Idealfall sorgt dies gleichzeitig 
auch für eine hohe Transparenz bezie-
hungsweise durchgängige Nachvollzieh-
barkeit und erlaubt die Delegation von 
IAG-Tätigkeiten (etwa der Kontrolle von 
Prüfergebnissen, die Modellierung von 
neuen Berechtigungen oder das Nachar-
beiten von bestehenden Geschäftsrollen) 
in Richtung der Fachbereiche. 

Der Werkzeugkasten: Das  
brauchen Unternehmen wirklich!
a)	Das Regelwerk
Der erste Schritt vor einer fortlaufenden 
Kontrolle und korrekten Abbildung von 
Berechtigungen ist die Erhebung, Mo-
dellierung und Freigabe eines gültigen 
Satzes von IAG-Regeln. Das kann von 
der einfachen Abbildung einer SoD-Ma-
trix über die Hinterlegung von Mindest-
qualitätskriterien für Personalstammda-
ten oder Berechtigungen bis hin zu Mo-
dellrestriktionen (zum Beispiel: Ein-
schränkungen zu erlaubten Verknüpfungen 
von Berechtigungen und Geschäftsrol-
len) oder Kritikalitätsrichtlinien (zum Bei-
spiel: Keine Geschäftsrolle darf eine 
geringere Kritikalität aufweisen, als die 
in ihr enthaltenen Berechtigungen) rei-
chen. Eine passende Lösung muss es er-
möglichen, alle relevanten Regeln ohne 
Anpassungen nativ umsetzen, kontrollie-
ren und berichten zu können. Außerdem 
muss sie mit kollaborativen Funktionen 
den Aufbau und das Lifecycle-Manage-
ment der Regelwerke selbst abbilden – 
von der Modellierung, Freigabe und 
Produktivsetzung einer Regel bis hin zu 
deren audit-gesicherten und nachvoll-
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Bild 1: Der IAG-Werkzeugkasten 
von NEXIS Controle.
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ziehbaren Änderung oder sogar Lö-
schung bei Wegfall der Bedingung.

b)	Standard-Workflows
Nach der Erkennung von Regelverletzun-
gen oder fehlerhaft modellierten Berech-
tigungen benötigen Unternehmen einge-
bettete Standard-Mechanismen zur wei-
teren Behandlung der Ergebnisse. Insbe-
sondere im Falle eines Regelverstoßes ist 
nicht alleine die Identifikation eines Ver-
stoßes wichtig, sondern dessen Behand-
lung durch Korrektur oder Mitigation. 
Moderne Tools wie die Software NEXIS 
Controle unterstützen hier mit Work-
flow-Systemen, die nicht nur Konflikte 
automatisiert oder bedarfsbezogen er-
kennen, sondern auch die jeweiligen Ver-
letzungen an die richtige Stelle dirigie-
ren. Solche auf Kundenbedürfnisse zuge-
schnittene, erprobte und fertig verfügba-
re Best Practice Workflows bieten meist 
eine wesentlich einfachere und schnelle-
re Konfiguration als generische und oft-
mals mit Programmieraufwand verbun-
dene Workflow-Systeme. 

c)	 Schnelle Konfigurierbarkeit
In der Praxis sehen Unternehmen immer 
mehr Schwierigkeiten bei einem zu ho-
hen Grad an Customizing der eingesetz-
ten technischen IAG-Lösung. Eine zentra-
le Anforderung ist die Konfigurierbarkeit 

von Workflows, Regeln und analytischen 
Funktionen ohne Anpassungen auf 
Code-Ebene. Vor allem im Rahmen der 
Kommunikation mit Fachbereichen muss 
für jede Stakeholder-Gruppe (Regelver-
antwortlicher, Abteilungsleiter, Rollen-
verantwortlicher, Governance-Team, …) 
eine möglichst passende, eigene Dar-
stellung von Ergebnissen erfolgen: Wäh-
rend Abteilungsleiter mit kompakten In-
formationen schnell eine Entscheidung 

treffen können müssen, wollen Mitglie-
der einer Compliance Task-Force oder 
der internen Revision umfassende Aus-
wertungsfunktionen im Rahmen des glei-
chen Workflows. Mit wenigen Klicks 
müssen Ansichten und Voreinstellungen 
für die jeweiligen Empfänger vorbereitet 
werden, so dass Anwendbarkeit und Ak-
zeptanz gesichert sind. Diese Akzep-
tanz ist für die Beteiligung und Lösung 
von Regelkonflikten, aber auch für alle 
weiteren IAM-Aktivitäten wie Rezertifi-
zierungen, Rollenmodellierung, Bereini-
gungsaktionen oder Freigaben von es-
senzieller Bedeutung. Unternehmen be-
richten hier häufig von Hürden durch 
technisch vorgegebene und starre Ein-
stellungen, die für Verwirrung oder Un-
verständnis bei den jeweiligen involvier-
ten Fachbereichen sorgen. Die Wahl ei-
nes flexiblen, einfach anzupassenden, 
aber trotzdem leistungsstarken IAG-Sys-
tems schafft hier Abhilfe.

d)	 Einfachheit für Fachbereiche
Besonders IT-fremde Fachbereiche und 
Stakeholder empfinden IAG oft als lästi-
ge Herausforderung. Halbjährliche Re-
views von hunderten von Berechtigun-
gen, die Modellierung von Rollen oder 
die Korrektur von Regelverletzungen 
kann meist nur mit Unterstützung der 
IT-Abteilung erfolgen. Moderne IAG-Lö-
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Bild 2: Konfiguration eines 
exemplarischen Freigabeprozesses 
von Regeln in NEXIS Controle.
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Maße, da die Anzahl von Hilfeanfragen 
aus den Fachbereichen (etwa während 
unternehmensweiten Rezertifizierungen) 
deutlich sinkt. 

Resümee
Generell zeigt sich, dass moderne Soft-
ware-Lösungen Identity and Access Go-
vernance intelligenter und damit schneller 
und umfassender einsetzbar machen. An 
dieser Stelle sei darauf hingewiesen, 
dass technische Lösungen jedoch immer 
auf die Erhebung oder das Vorliegen von 
eindeutigen organisatorischen Regelwer-
ken und Zielen angewiesen sind. Sie stel-
len den Werkzeugkasten für die Automa-
tisierung und die optimale Einbindung 
von Fachbereichen bereit und beschleuni-
gen damit die Bewältigung der immer 
größer werdenden Herausforderungen 

im IAG-Bereich. Klare Projektstrukturen, 
konkrete Anforderungserhebungen und 
eine realistische Zeitplanung sind jedoch 
die unerlässliche Basis, um vom Software-
angebot profitieren zu können. NEXIS 
Controle als Lösung unterstützt neben der 
technischen Umsetzung von IAG-Funktio-
nalitäten aus diesem Grund auch bewusst 
die organisatorische Komponente mit ver-
lässlichen Analysen und datenbezoge-
nen Aussagen, so dass schon vor dem 
technischen Einsatz im operativen Betrieb 
die Rahmenbedingungen schnell und 
zielgerichtet geklärt werden können. IAG 
entwickelt sich aktuell zu einem der wich-
tigsten Themen im globalen IAM-Markt, 
weshalb der Zeitpunkt gerade günstig ist, 
sich schon jetzt für die zukünftigen Her-
ausforderungen zu wappnen. 
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Bild 3: Matrix-basiertes Access Review durch den Fachbereich.
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sungen müssen sich an aktuellen Stan-
dards für die Usability von Software ori-
entieren und das gesamte Spektrum von 
umfassenden Analyseoptionen und  
Modellierungsfunktionalitäten für die 
IT-Experten bis hin zu einer einfachen 
Darstellung technischer Sachverhalte für 
nicht-IT Personal abdecken. Hierfür spielt 
vor allem die Nutzung geeigneter Visua-
lisierungstechniken eine entscheidende 
Rolle. NEXIS Controle bietet beispiels-
weise mehr als 25 verschiedene matrix- 
und tabellenbasierte Visualisierungen 
an, die sowohl in der IT-Abteilung Trans-
parenz über alle Daten und deren Struk-
turen schaffen als auch im Fachbereich 
schnelle Entscheidungs- und Vergleichs-
möglichkeiten erlauben. Einerseits erhöht 
sich dadurch die Bereitschaft zur Mitar-
beit, andererseits kann das IAM-Team 
den Geschäftsverantwortlichen so eine 
Plattform bieten, in der sich Wissensträ-
ger jederzeit über die aktuelle Situation 
in Ihrem Bereich informieren und auf 
mögliche Missstände hingewiesen wer-
den können. Moderne IAG-Lösungen wie 
die Software NEXIS Controle bieten die 
freie Konfigurierbarkeit und Bereitstel-
lung der notwendigen Ansichten im Tool 
für die jeweiligen Stakeholder, die 
schnelle Einschränkbarkeit der nutzba-
ren Funktionen und ein integriertes Hilfe-
system für Fachbereiche pro Aufgaben-
schritt. Davon profitieren in der Praxis 
auch die IT-Abteilungen in einem großen 


